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En informatique et pour n'importe quelle entreprise la supervision des équipements est cruciale pour
avoir un retour efficace et rapide, savoir s'ils sont en panne, s'ils surchauffent ou encore si leurs
utilisations sont anormales, un débit de bande passante trop haut pourrait signifier une attaque
informatique.

Peu importe la situation il faut pouvoir recevoir linformation le plus vite possible pour réagir en
conséquence, nous allons donc voir comment nous pouvons superviser nos équipements avec le logiciel
PRTG et avec le protocole SNMP (simple network managment protocol) et quelques autres outils.

PRTG est un logiciel de monitoring d’équipement, il suffit d’aller sur leur site internet pour le télécharger,
puis lancer l'installation.

Quelques informations seront demandées, adresse mail, chemin d’installation, etc. Aprés ces quelques
informations et plusieurs clics sur le bouton suivant on pourra lancer PRTG.

~¥ Installation - PRTG Network Monitor - X
Votre adresse e-mail PAESSLER N
Fournissez les informations suivantes pour poursuivre l'installation HEOTN\'I"'I%RRK 23 Installation - PRTG Network Monitor - X
Emplacement AESSLER N
Saisissez votre adresse e-mail. PRTG enverra & cette adresse des notifications importantes pour Sélectionnez I'emplacement de l'installation et du stockage des données. HEWT%'}K

vous alerter lorsque les capteurs de votre installation détectent des pannes, des valeurs suspectes,
ou des problémes critiques du systéme.

Votre adresse e-mail: . . . -
Répertoire d'installation

casalepierre57@gmail.com)| . — I .
P 9 Changez le répertoire d'installation ici, si nécessaire.

Paessler vous enverra également & cette adresse des informations sur nos produits et services. :\Program Files (x86)\PRTG Netwark Monitor Parcourir

Vous pouvez & tout moment vous désinscrire de la réception de ces informations en écrivant &

privacy@paessler.com. Nous protégeons vos données personnelles. Répertoire de données

Consultez notre politigue de confidentialité pour en savoir plus.

Vous pouvez changer plus tard le répertoire de données, si nécessaire.

C\ProgramData\Paessler\PRTG Network Monitor Parcourir

Précédent Annuler

Précédent Annuler
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~¥ Installation - PRTG Network Menitor - X

i PAESSLER
Installation en cours BRIE )
Veuillez patienter pendant gue I'assistant installe PRTG Network Monitor sur votre NETWORK
ardinateur. MONITOR

Extraction des fichiers...
C\..\PRTG Network Monitor\webroot\controls\autodiscoverytemplategroup.htm

W paessler.com

Annuler

2/ Confiquration et création d’équipements

Une fois l'installation terminée on pourra lancer PRTG via la petite icone sera apparue

sur le bureau.

< Bienvenue | PRTG Network Moni© X +

C @ 127.00.1/public/loginhtm?loginuri=%2Fgroup.htm%3Fid%3D0%26tabid%3D1 &errorid=0 e % O &

PRTG (~)
NETWORK
MONITOR

PRTG Network Monitor (14-D-2)

Nom dutilisateur

prtgadmin

Mot de passe

prtgadmin

> Vous avez oublié votre mot de passe ?
> Besoindaide ?

> Télécharger les applications pour Windows, mac0s, (08, Android (en optian)

]

Définir un mot de passe sécurisé

Le compte d'utilisateur de I'administrateur
systéme de PRTG utilize le mot de passe par
défaut « prigadmin ». Modifiez-le pour sécuriser
votre interface Web PRTG.

Ceci est absolument obligatoire si vous autorisez
l'accés a votre interface Web PRTG depuis
internet (I'extérieur de votre pare-feu) !

Modifier le mot de passe par défaut

R Bienwenue | PRTG Network Men = X +

C @ 127.0.0.1/public/login.htm?loginurl=%2Fgroup.htm%3Fid%3D0%26tabid%3D18&errorid=0 2 ¥

PRTG ()
NETWORK
MONITOR

PRTG Network Monitor (14-D-2)

Nom d'utilisateur

Pprtgadmin

Mot de passe

prigadmin

Connexion

> Vous avez oublié votre mot de passe ?
> Besain daide ?

> Télécharger les applications pour Windows, macOS, 108, Andreid (en option)

On arrive sur cette page de connexion avec des
identifiants de base, apres s’étre connecté on voit
directement deux messages qui concerne le mot
de passe et le SSL, nous allons donc modifier notre
mot de passe pour le sécuriser et activer SSL.

Activer SSL/TLS pour l'interface Web PRTG. %

La connexion de votre navigateur a ce serveur
central de PRTG n'est pas sécurisée par SSL/TLS.

Il est préférable de passer & SSL/TLS,
particuligrement si votre interface Web PRTG est
accessible depuis internet (en dehors de votre
pare-feu).

Passer a SSL/TLS
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Dans l'onglet en haut de page on va cliquer sur « équipements », puis sur « Groupe 1 ».

¥ Page d'accueil Equipements Bibliothéques E = Groupe 1

Ensuite sur le « + » on va pouvoir créer un groupe puis dans ce groupe un premier équipement.

Ajouter une sonde distante o

Ajouter un groupe
Ajouter un groupe de découverte automatique

Ajouter un équipement

Ajouter un capteur

Dans un premier temps on va superviser notre pc client, on va donc I'ajouter.

Ajouter un équipement au groupe 1er Groupe

<Annuler la création de I'équipement

Nom et adresse de I'équipement
Nom de l'équipement PC-Client

Version IP @ 1Pv4

O IPvée

Adresse IPv4/Nom DNS 192.168.1.26

Balises e

Icone de I'équipement o= 0O ®) O O B 'e) e} g 0O | 0 i 1o a 0 ¥ o
@& 0B oD OF O= Oz 02 02 08 08 0® =
oul o® 0O& 05 O8 OE OH OB 0= O= OR O+
o 0Q Oa O 0O O3 O~ OF O 0B o= QC
08 ol O= O= O O O~ OBl 0= O#% QW Q=

o= 0L 0O o¢ o— oR O¢ O= O= 0@ O o=
o€ o= 00— OB’ Oo— oo o¥ OF O= 0OF O~ 09
Qo oE Oow ON ow
Identification d'équipements et i ) i i
. " Niveau de la découverte automatique @Pas de découverte automatique
découverte automatique ) )
(O Découverte que standard dé)

O Découverte automatique détaillée

O Découverte automatique 3 partir de modéles d'équipement spécifiques

Informations d'identification pour

N N Nom de domaine ou d'ordinateur pc.local
systémes Windows
@ hériter de B Ter Groupe (Nom de domaine ot Nom dutilisateur supervision
Mot de passe

Ajouter

B & PC-Client =

PC-Client  °
(D Capteurs)

Ok
[ SN
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On va également ajouter notre serveur, on s’en servira plus tard. (Indiquez le nom que vous souhaitez
voir affiché ainsi que I'adresse IP de I'équipement, et pour le SNMP indiquez la communauté voulue)

Nom et adresse de I'équipement

Nom de Féquipement Informations d'identification pour les équipements SNMP
CD hériter de
WIM-SEV-PC Version SNMP
QO sumP v
Version IP (®) SNMP v2c (recommandé)
(O sNMP va
@ IPv4 Chaine de communauté

O IPvd pd]

Port SNMP
Adresse IPv4/Nom DNS .
192.168.1.100 Délai d'expiration (s)
5
Informations d'identification pour
4 ] Mom de domaine ou d'ordinateur pc.loca

systemes Windows

@ hériter de Mom d'utilisateur supervision

Mot de passe ' sreessen

: Utilisateurs et ordinateurs Active Directory
Fichier Action Affichage 7

oz HE B XKEBR BRI R aETESR

: Utilisateurs et ordinateurs Active|| Nom Type Description

On a ajouté un utilisateur pour |o s a2 | Bow Uilisater

~v 3 pelocal
| Builtin

notre équipement « serveur » sur 5 Computers S Utilsateur

2| Domain Controllers

prtg On Va donc également Créer | ForeignSecurityPrincipal:

| Managed Service Accour

sur notre serveur cet utilisateur | - = e

2| Ordinateurs

« supervision » dédié a cette 51 Usisateurs
A | Users
tache. .
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Le protocole SNMP va nous étre trés utile pour récolter les données de nos équipements, a l'aide de
différents OID (Object IDentifier) il va pouvoir remonter énormément d’informations venant d’un switch,
d’'un routeur ou encore de caméras de surveillances. Une fois les informations récoltées elles sont
envoyées dans une base de données puis redirigées vers un superviseur, ici PRTG, le protocole SMTP
(simple mail tranfer protocol) est également utile pour pouvoir configurer des alertes automatiques vers

une adresse mail donné.

Revenons a notre serveur, dans les services on va chercher « service SNMP » et dans propriétés puis
sécurité on ajoutera notre communauté et on cochera également « Accepter les paquets SNMP
provenant de n'importe quel hote ». (Si SNMP n’est pas installé il faudra l'installer sur le serveur local)

)

Propriétés de Service SMMP (Ordinateur local) *
Géneral Connexion Récupération Agent
Intermuptions Securite Dépendances

Enwvayer une intemuption d'authentfication

Moms de communautés acceptés

S Droits
l pc LECTURE SE...
Modifier... Supprimer

[@ Accepter les paguets SNMP provenant de n'importe guel héte ]
() Accepter les paquets SNMP provenant de ces hites

Ajouter. . Modifier...

[%x]

=}

1=}
T

QK Annuler Appliquer

-

ice Enumérateur d'appa...
ice Gestionnaire d'accé...
ice hite du fournisseur ...
ice hate WDIServiceHost
ice Hyper-V PowerShell...
ice Initiateur iSCSl de M...
ice Interface du magasi...
ice KtmRm pour Distrib...
ice Liste des réseaux

ice Medic de Windows ...
ice Partage réseau du L...
ice pour utilisateur de p...
ice Protection avancée ...
ice Pulsation Microsoft ...
ice PushTelnstall de Wi...
ice Sécurité Windows
ice Serveur proxy KDC
ice SMNMP

ice State Repository (St..
ice Synchronisation dat...
ice User Experience Virt...

Description

Met en plac...
Fournit des ...
Le zervice h...
Le service H...
Fournit un ...
Geére les ses...
Ceservice f...
Coordonne ...
Identifie les ...
Active la co..
Partage les ...
Ce Service U..
Le service P...
Surveille I'ét...
Offre une pr...
Le service 5.
Le service 5.
Permet aux ...
Fournit la pr...
Synchronise...
Aszure la pri..

Etat

En co..

En co..

En co...

En co..

En co..

En co..

En co...

En co..

En co..

Type de démarrage

Manuel (Déclenche...

Manuel

Manuel (Déclenche...

Manuel

Manuel (Déclenche...

Manuel

Automatique

Manuel (Déclenche...

Manuel
Manuel
Manuel
Automatique

Manuel

Manuel (Déclenche...

Désactivé
Manuel
Manuel
Autematique
Automatique

Manuel (Déclenche...

Dézactivé

IS a o

hda

ATION
cloca

nez

l |\Etendu;(\5tandard/’

Pour des premiers tests j'ai installé deux capteurs « Ping » et WMI « espace disque » sur mon pc client
on peut voir qu'ils sont bien actifs et fonctionnels.

B & PC-Client =
Ping Ezpace disque ...

Oms 48 %

+ Ajouter un

Capteur
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On va maintenant créer plusieurs capteurs sur notre équipement serveur.

Ajouter un capteur a |'équipement WIN-SRV-PC [192.168.1.100]

Que peut-on superviser ?

(O Disponibilite

(O Bande passante/trafic

(O Vitesse/Performance

< Annuler la création de capteur

Recherche Q

Q utilisation CPU O Paramétres du matériel

Q utilisation du disque

Q Utilisation de la mémoire () Capteurs personnalisés

Technologie utilisée ?
Qping
QOsnmp
QOwmi

Q Infrastructure du réseau

@HrTP
QssH

Reniflage de paquets
lage de pag

Type de systéme cible ?
O Windows
O Linux/mac0s

(O Stockage et serveur de fichier{) Services en cloud
(O Serveur de messagerie

(O 08 de virtualisation (O Base de données

(O Powershell
(O Récepteur de message Push

QO Cloud PRTG

(O Compteurs de performance () Protocoles de flux

> Vious recherchez d'autres types de c:

40 Types de capteurs disponibles

Types de capteurs les plus utilisés

AWS Alarm v2 (NOUVEAU) ? Cloud HTTP v2

Monitors the status of an AWS alarm by
reading its data from Amazon

Monitors a web server and shows the

loading time from different locations on a

HTTP ?

Supervise un serveur web en utilisant
HTTP

Cloudwatch number of continents
I [+ [+
Ajouter un capteur a I'équipement WIN-SRV-PC [192.168.1.100] (Etape 2 4 2)
< Annuler
Parametres de base du capteur
Nom du capteur HTTP

Balises parentes

Balises
Priorité

Parametres propres au HTTP ) o
Délai d'expiration (s)

URL

Méthode de requéte

Héritage SNI

Paramétres proxy pour capteurs
HTTP

9 nériter de

httpsensor X @

LB B R4

60
http://192.168.1.35

@GET
O POST
O HEAD

@ Hériter le SNI de I'équipement parent
O Ne pas hériter le SNI de 'équipement parent

J'ai ajouté dans un premier temps un capteur CPU (via SNMP) pour voir la charge cpu actuelle, un
capteur Ethernet qui renvoie la bande passante (via SNMP) et un capteur HTTP qui m'indique si mon
serveur web est actif (serveur web GLPI également utilisé dans un autre tp).

B & PC-Client =

Ping

B B WIN-SRV-PC

L4l Espace disque .| | 4
Oms 48 %

¥ Charge CPU (5. | B (006) Ethernet .. | B HTTP +
0% 0,02 Mbit/s 22ms

Ajouter un

capteur

Ajouter un
capteur
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J'ai ensuite ajouté un capteur ping pour voir la disponibilité de mon serveur en direct et un capteur WMI
comme pour le pc client, ils sont tous deux fonctionnels et on peut également voir que le capteur HTTP

renvoie une alerte, en effet je I'ai éteint et le retour se fait correctement.

E = ler Groupe
B & PC-Client =

Ping

B B WIN-SRV-PC

Charge CPU (5.
0%

Oms

Espace disque ..
48 %

(006) Ethernet ...
0.01 Mbit/'s

Espace disque ..  # Ajouter un
48 % capteur
HTTP Espace disque ..

2%

I Capteur HTTPF *##aw

Connection timed out Socket Error # 10060 Connection timed out. (erreur de socket # 10060)

Ping

+

Ajouter un
capteur

Sion clique sur le capteur « espace disque » on arrive sur cette page et on peut voir en direct le stockage
disponible sur le serveur (43Go libres), ce qui peut s'avérer tres utile car manquer de stockage sur un

serveur peut vite étre problématique.

# | Equipements | Sonde locale ™ | Groupe1 ~

™ Vue d'ensemble

Espace disponible C:

() Données en temps réel

e

0% 1003

\

72 %

Canal =

Espace disponible C:
Octets libres C:
Somme

Temps mort

erGroupe ¥ | WIN-SRV-PC ¥ | Espace disque libre (plusieurs lecteurs) ~

2 Jours 30 Jours

Octets libres ©

43 Go

365 Jours

nnnnnn

D Derniére valeur

T2%
43 Go

43 Go

|8 Données historiques

Minimum

8 Log

& Paramétres

Maximum

72%

43 Go

43 Go

A& Déclenc

Une autre fonctionnalité intéressante sera les alertes, elles peuvent étre mise en place pour tous types
de capteurs et nous allons voir notre capteur WMI sur notre serveur comment en configurer une.
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Rien de bien compliqué il suffira sur la page ci-dessus de cliquer sur « Déclencheurs de notifications »
une fois sur cette page cliquer sur « + » et ajouter une alerte sur seuil ou état selon le besoin, ici je vais
choisir alerte sur seuil pour définir un seuil critique d’espace disque restant.

local pe 1 IN-SRV-PC Espace disque libre (plusieurs lecteu -
™ Vue d'ensemble ) Données en temps réel 2 Jours 30 Jours 365 Jours I Données historiques E Log & Paramétres | & Déclencheurs de notifications © Commentaires O Historique
Déclencheurs de notifications
Type = Régle Actions
Déclencheur sur Lorsque le canal Espace dispenible C: (%) est en dessous de 10 pendant au moins 60 secondes, exécuter @ Envoyer un email a tous les membres du groupe Groupe P

dutilisateurs PRTG &

le décl
Lorsque la condition ne s'applique plus, e nvoyer un email & tous les membres du groupe Groupe dutilisateurs PRTGZ
Déclencheurs pouvant étre hérités des .
(® Heriter de tous les déclencheurs des objets parents et utiliser les déclencheurs définis ci-dessus
objets parents ,
(O Utiliser uniquement les déclencheurs définis ci-dessus
Type * Regle hérité de
Déclencheur sur Lorsque le statut du capteur est Erreur pendant au moins 600 secondes, exécuter @ ¥ Netification par email et message Push & l'administrateur & =R
etat
Lorsque le statut du capteur est Erreur penda
Lorsque le capteur quitte le statut Erreur, exécuter @
Déclencheurs définis dans les
bibliotheques Type = Régle hérité de

Notre alerte est bien configurée et fonctionnelle.

Nous avons vu comment installer et configurer PRTG ainsi que plusieurs capteurs a I'aide de SNMP sur
notre pc client et notre serveur et activer une alerte sur un de ces capteurs.

Notre outil de supervision est opérationnel, attention toutefois a ne pas surcharger l'interface de
supervision au risque de s'y perdre, cela serait contreproductif. Utilisez des capteurs essentiels pour les
machines importantes de votre réseau tel que vos serveurs, firewall ou caméras de surveillances.



