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TP Active Directory-DNS-GPO

Dans ce TP nous allons voir comment installer et paramétrer des roles AD, DS et DNS sur notre VM
Windows serveur et le relier a notre client Windows 10 pro.

On créera également un utilisateur des unités d’organisation et des stratégies de groupe.

Pour cela on aura besoin d’'une VM Windows server ainsi que Windows 10 pro.

I/Installation du serveur active directory

Pour commencer on lance notre VM Windows server et dans le gestionnaire de serveur on clique sur
« Adresse IPv4 attribuée par DHCP, Compatible IPv6 ».

@ v Gestionnaire de serveur * Serveur local @1V ceer  ous afcher A

B PROPRIETES

IE¥ Tableau de bord l Pour WIN-SRV-PC TACHES

- Nom de l'ordinateur WIN-SRV-PC Dernigres mises  jour installées Jamais
B Tous les serveurs Groupe de travail WORKGROUP Windows Update Télécharger les mises & jour uniquement 3 I'aide de Win
ii Services de fichiers et d... P Derniére recherche de mises a jour Aujourd'hui & 13:26
Pare-feu Microsoft Defender Privé : Inactif Antivirus Microsoft Defender Protection en temps réel : activée
Gestion a distance Activé Commentaires et diagnostics Paramétres
Bureau a distance Désactivé Cenfiguration de sécurité renforcée d'Internet Explorer  Actif
Association de cartes réseau Désactivé Fuseau horaire (UTC+01:00) Bruxelles, Copenhague, Madrid, Paris
Ethemnet | Adresse IPv4 attnibuee par DHCP, Compatible [P 1D de produit (Product ID) Mon activé
Version du systéme d'exploitation Microsoft Windows Server 2022 Standard Processeurs ntel{R} Xeon(R)} CPU E3-1245 v6 @ 3.70GHz
Informations sur le matériel Microsoft Corporation Virtual Machine Mémoire installée (RAM) 8 Go
Espace disque total 50,34 Go
EVENEMENTS
Tous les événements | 6 au total TACHES =
Filtrer Fel _EJ - @J - ®
-
Nom du serveur D Gravité Source Journal Date et heure
WIN-SRV-PC 7001 Erreur Microsoft-Windows-Service Control Manager Systéme 10/11/2022 13:34:49
WIN-SRV-PC 47 Avertissement  Microsoft-Windows-Time-Service Systéme 10/11/2022 13:27:43
WIN-SRV-PC 8198 Erreur Microsoft-Windows-Security-SPP Application  10/11/2022 13:24:44

Puis clic droit sur « Ethernet » puis « propriétés » et enfin « Protocole Internet version 4 ».
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Propriétés de: Protocole Internet version 4 (TCP/IPvw4)
General

Les paramétres IP peuvent étre déterminés automatiquement si vatre
réseal le permet. Sinon, vous devez demander les paramétres IP
appropriés & votre administrateur réseau.,

() Obtenir une adresse IP sutomatiquement
(@) Utlliser I'adresse IP suivante :

Adresse IP ; | 192.168. 10 . 5 |

Masgue de sous-réseal : | 255 .255.255. 0 |

Passerelle par défaut : | 192 .168 . 10 . 1 |

Chbtenir les adresses des serveurs DNS automatiquement

(®) Utiliser I'adresse de serveur DNS suivante

Serveur DS préfére : | 127.0 .0 . |
Serveur DNS auxdliaire : | . . . |
[Jvalider les paramétres en quittant ChETER

Annuler

@0 Gestonnaie ceserve

IE2 Tableau de bord

SIO 1
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;‘E Propriétés de Ethernet
Gestion de réseau

Connexion en utilisant :

& Microsoft Hyper-V Network Adapter

Cette connexion utilise les éléments suivants :

Protocale Intemet version 4 (TCP/1Pv4)
4 Protocole de muttiplexage de carte réseau Microsoft
. Pilote de protocole LLDP Microsoft
4 Pratocole Intemet version & (TCP/IPvE)
4. Répondeur de découverte de la topologie de la couche de liaison
4 Pilote E/S de mappage de découverte de topologie de la couche de li v
>

~fRIEEREO

Installer... Désinstaller Propriétés

Description

Protocole TCP/IP (Transmission Control Protocol/Intemet Pratocol). Protocole
de réseau étendu par défaut permettant la communication entre différents
réseawx interconnectés.

oK Annuler

On entre les adresses suivantes (IP, Masque,
Passerelle et DNS a adapter au réseau).

& Tous les serveurs

e oca
Ajouter des roles et fonctionnalités
B PROPRIETES Supprimer des roles et fonctionnantes
. Pour WIN-SRV-PC
Ajouter des serveurs
Nom de Fordinateur WIN-SRV-PC Demigres mises a jour installées Créer un groupe de serveurs
Groupe de travail WORKGROUP Windows Update Propriétés du Gestionnaire de serveur
Demiére recherche de mises & jour

W& Services de fichiers et d... I

Une fois les parametres
DNS en place on
retourne sur la page de
notre serveur, dans
I'onglet « Gérer » on

Gestion a distance

Bus

istance

Pare-feu Microsoft Defender

ation de cartes réseau

Public : Inactif Antivirus Microsoft Defender Protection en temps réel : activée

Active Commentaires et diagnostics Paramétres
Désactivé Configuration de sécurité renforcée dinternet Explorer  Actif
Désactivé Fuseau horaire (UTC+01:00) Bruxelles, Copenhague, Madrid, Paris

192.168.10.5, Compatible IPv6 ID de produit (Product ID) Non activé

ntel{R) Xeon(R) CPU E3-1245 v6 @ 3.70GHz
8Go
5034 Go

clique sur « Ajouter des

EVENEMENTS

Tous les événements | 24 au total

TACHES ~

roles et fonctionnalités ».

Filtrer »p - R ¥

Nem du serveur D Gravite Source Journal  Date et heure
WIN-SRV-PC 10016 Mic DistributedCOM Systéme  10/11/2022 15:0502
WIN-SRV-PC 8198 Erreur Microsoft-Windows-Security-SPP Application 10/11/2022 15:05:01
WIN-SRV-PC 8198 Erreur Microsoft-Windows-Security-SPP Application 10/11/2022 15:04:52
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Avant de commencer

Ensuite on va simplement suivre les
indications d'installation pour mettre
en place notre serveur active
directory.

[Ea Assistant Ajout de réles et de fonctionnalités

Sélectionner le serveur de destination

Avant de commencer

@ Sélectionner un serveur du pool de serveurs

) Sélectionner un disque dur virtuel

Réles de

Pool de serveurs

Sélectionner le type d'installation

- O x

SERVEUR DE DESTIMATION

Sélectionnez le serveur ou le disque dur virtuel sur lequel installer des réles et des fonctionnalités.

[ Assistant Ajout de réles et de fonctionnalités — O X

SERVEUR DE DESTINATION
WIN-SRV-PC

Sélectionnez le type d'installation. Vous pouvez installer des réles et des fonctionnalités sur un
ordinateur physique ou virtuel en fonctionnement, ou sur un disque dur virtuel hors connexion.

(®) Installation basée sur un réle ou une fonctionnalité
Configurez un serveur unigue en ajoutant des réles, des services de réle et des fonctionnalités,

) Installation des services Bureau a distance
Installez les services de rile nécessaires & linfrastructure VDI (Virtual Desktop Infrastructure) pour
déployer des bureaux basés sur des ordinateurs virtuels ou sur des sessions.

WIN-SRV-PC

Fonctionnalités

Filtre :

Installer

|| [<Pectaem] [(sonant> |

Nom Adresse IP Systéme d'exploitation

WIN-5RV-PC

192.168.10.5

Microsoft Windows Server 2022 Standard

On voit que notre serveur est

1 ordinateur(s) trouvé(s)

Cette page présente les serveurs qui exécutent Windows Server 2012 ou une version ultérieure et qui
ont été ajoutés a l'aide de la commande Ajouter des serveurs dans le Gestionnaire de serveur. Les
serveurs hors connexion et les serveurs nouvellement ajoutés dont la collecte de données est toujours

bien présent.

incompléte ne sont pas répertoriés,

< Précédent| | Suivant >

Installer

Annuler

Ici on coche « Serveur DNS » (pour faire le lien entre le nom d’héte et 'adresse ip), « Services AD
DS » (pour gérer le domaine et les utilisateurs) et on peut également ajouter les outils d’administration

pour plus de facilité.

[z Assistant Ajout de réles et de fonctionnalités

Sélectionner des roles de serveurs

AE G TS Sélectionnez un ou plusieurs réles a installer sur le serveur sélectionr

Type d'installation Réles D¢

eclectiondiie [ Accés & distance Le.
[] Attestation d'intégrité de I'appareil _D'
[ Hyper-V i
[ Serveur de télécopie !E
Serveur DNS [] Serveur DHCP d
ADES ‘ Serveur DNS u}
- [ Serveur Web (lIS) L=
Confirmation [ Service Guardian héte e
=) -
[] Services AD LDS (Active Directory Lightweight Diire ac
[] Services AD RMS (Active Directory Rights Manage: n|
[ Services Bureau & distance pr
[] Services d'activation en velume un
[] Services d'impression et de numérisation de docur
[] Services de certificats Active Directory
[ Services de fédération Active Directory (AD FS)
| [m] Services de fichiers et de stockage (2 sur 12 install;
[[] Services de stratégie et d'accés réseau
[ Services WSUS (Windows Server Update Services)
< Précédent| | Suivant >

m v

= i . { G
B Assistant Ajout de réles et de fonctionnalités X

Ajouter les fonctionnalités requises pour Services AD

DS ?

Vous ne pouvez pas installer Services AD DS sauf si les services de
réle ou les fonctionnalités suivants sont également installés.

[Qutis) Gestion de stratégie de groupe
4 Outils d'administration de serveur distant

4 Qutils d'administration de roles

4 Outils AD DS et AD LDS
Module Active Directory pour Windows PowerShell
4 Cutils AD DS

[Cutils) Centre d’administration Active Directory
[Cutils] Composants logiciels enfichables et outils e

(%

V] Inclure les outils de gestion (si applicable)

[Ajuulm des fonctionnalités ’ Annuler ‘

Annuler

Installer
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Puis on va cliquer sur suivant jusqu’a arriver sur la page de confirmation, on n'oublie pas de cocher la
case de redémarrage automatique et on peut lancer l'installation.

de fonctionnalités - O x -

= x e s " = SERVEUR DE DESTIMATION
Confirmer les sélections d'installation WIN-SRV-PC
- - - - < Ao - - - - . f
BT D FE T T Pour installer les réles, services de réle ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur
Installer.
Type d'installation ppur

B ; o Redémarrer automatiquement le serveur de destination, si nécessaire
Sélection du serveur

Il se peut que des fonctionnalités facultatives (comme des outils d'administration) scient affichées sur

Roles de serveurs cette page, car elles ont été sélectionnées automatiquement. 5i vous ne voulez pas installer ces

Fonctionnalités fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases 3 cocher.

Serveur DNS - - ; foée d'
Gestion de stratégie de groupe =

AD DS

Outils d'administration de serveur distang Assistant Ajout de réles et de fonctionnalités

Qutils d'administration de réles

Qutils AD DS et AD LDS . Siunredémarrage est nécessaire, ce serveur redémarre
automatiquement sans notification supplémentaire.

Maodule Active Directol : !
VP Youlez-vous autoriser les redémarrages automatiques 7

Cutils AD DS

Centre d'administratiol

Compaosants logiciels

QOutils du serveur DNS

Exporter les paramétres de configuration
Spécifier un autre chemin d'accés source

Survant > Installer || Annuler

On peut voir que nos roles se sont bien installés. On va pouvoir promouvoir notre serveur en
controleur de domaine.

1. Configuration post-déploiement

Configuration requise pour : Services AD DS a WIN-
= SRV-PC

IF' romouvoir ce serveur en contréleur de domainel

o Installation de fonctionnalité

E Configuration requise. Installation réussie sur WIN- -
SRV-PC.

Ajouter des roles et fonctionnalités

1]

Détails de la tdche
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Etant donné qu’'on part de zéro on va ajouter une nouvelle forét (ensemble de domaine) et créer un
nom de domaine.

On détermine ensuite le niveau fonctionnel qu'on adapte en fonction des autres domaines, dans notre
on va donc choaisir le niveau le plus élevé. Enfin on définit un mot de passe de restauration.

[z Assistant Configuration des services de domaine Active Directory - O X
. " r . SERVEUR CIBLE
Configuration de déploiement WIN-SRV-PC

Configuration de déploie...

Sélectionner I'opération de déploiement

) Ajouter un contréleur de domaine & un domaine existant
Options supplemantaires O Ajouter un nouveau domaine 3 une forét existante
Chemins d'accés ® Ajouter une nouvelle forét

Examiner las options - _ ] ] )
Spécifiez les informations de domaine pour cette opération

\érification de |2 configur...
Nom de domaine racine : pc.local

En savoir plus sur les configurations de déploiement

[ Assistant Configuration des services de domaine Active Directory - O X
. 2 . SERVEUR CIBLE
Options du controleur de domaine WIN-SRV-PC

Configuration de déploie... o . . ) . .
Sélectionner le niveau fonctionnel de la nouvelle forét et du domaine racine

Options du contréleur de._

e Niveau fonctionnel de la forét : Windows Server 2016 "
Options DS
Options supplémentaires Miveau fonctionnel du domaine : Windows Server 2016 -
Chemins d'accés Spécifier les fonctionnalités de contrdleur de domaine

ExamipeilesOpiichs | Serveur DNS (Domain Name System)

\Vérification de |a configur... V| Catalogue global (GC)
Contréleur de domaine en lecture seule (RODC)

Taper le mot de passe du mode de restauration des services d'annuaire (DSRM)

Mot de passe : ITTITYTITIYYY

Confirmer le mot de passe : sesseesene u|

En savoir plus sur les options pour le contréleur de domaine

< Précédent| | Suivant > Installer
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On vérifie le nom NetBIOS
attribué et les chemins d’acces
jusqu’a arriver sur la page
suivante ou on pourra
finalement lancer l'installation.

= Gérer

Partage  Affichage Outils de raccourci
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[z Assistant Configuration des services de domaine Active Directory — | *

v/ ’Ifl B t Pj o _[: - t . SERVEUR CIBLE
ermcaton ae la conmnguraton regulse WIN-SRV-PC
| @& Toutes les vérifications de la configuration requise ont donné satisfaction. Cliquez sur Installer pour comme... Afficher plus x

Configuration de déploie... ) . ) . L ) ) — )

La configuration requise doit étre validée avant que les services de domaine Active Directory soient
installés sur cet ordinateur

Options DNS Réexécuter la vérification de la configuration requise
Options supplémentaires

® Voir les résultats

Chemins d'accés

1. Les contrdleurs de domaine Windows Server 2022 offrent un parameétre de sécurité par
défaut nommé « Autoriser les algorithmes de chiffrement compatibles avec Windows

NT 4.0 = Ce paramétre empéche ['utilisation d'algorithmes de chiffrement faibles lors
de I'établissement de sessions sur canal sécurisé,

Pour plus d'informations sur ce paramétre, voir l'article 942564 de |a Base de
connaissances (http://go.microsoft.com/fwlink/?Linkld=104751).

1. Il est impossible de créer une délégation pour ce serveur DNS car |a zone parente
faisant auterité est introuvable ou elle n'exécute pas le serveur DNS Windows. 5i vous
procédez a I'intégration avec une infrastructure DNS existante, vous devez

1. Sivous cliquez sur Installer, le serveur redémarre automatiquement a lissue de l'opération de
promotion.

En savoir plus sur les conditions préalables

Installer || Annuler

Outils d'administration

4+ 7Fi > Panneau de configuration > Systéme et sécurité > Outils d'administration

Nom Modifié le

#5 Gestion des stratégies de groupe
F Gestionnaire de serveur

argements 5 Informations systéme

: Utilisateurs et ordinateurs Active Directory

Fichier Action Affichage 7

e HE B RXREC HE D &L

&5 Initiateur iSCSI —
- - Utilisateurs et ordinateurs Active|| Nom Type Description
=] Images #a Lecteur de récupération S = Requét istré
B cepC [ Modification ADSI - ec‘Iu IES enregistress & Administrateur Utilisateur Compte d'utilisateur d'a...
e ~ & pcloca . . -
¥ Module Active Directory pour Windows ... = p. Buili %Admlmstrateurs clés Groupe de séc.. Les membres de ce grou...
X ) | Builtin . . - .

b Réseau ) Meniteur de ressources " " %Admlmstrateurs clés Enterprise Groupe de séc..  Les membres de ce grou...
- | Computers ) , . . Lo
7= Nettoyage de disque = Domain Controllers EBAdmlmstrateurs de I'entreprise Groupe de séc..  Administrateurs désigné...

§ Ob: teur d'ével t: - . . - " PIET
{3 Observateur d'événements - . o %Admlmstrateurs du schéma Groupe de séc...  Administrateurs désigné...
755/ ODBC Data Sources (32-bit) _| Foreign5ecurityPrincipaly 82 Admins du domai G de s Admi désiané
P Pare-feu Windows Defender avec fonctio... | Managed Service Accour|| m'r"s v demane roupe de Sf“" m'”‘St’ateu‘VS signé...
D) Planificateur de tiches | Users %Controleurs de domaine Groupe deséc.. Tous les contréleurs de ...
M Sauvegarde Windows Server %Cnntrﬁleurs de domaine clonables Groupe de séc.. Les membres de ce grou...
- Services de composants %Contréleurs de domaine d'entreprise e.. Groupe de séc..  Les membres de ce grou...
## Services Microsoft Azure EBContréleurs de domaine en lecture se..  Groupe de séc..  Les membres de ce grou..,
i Services %DnsAdmins Groupe de séc...  Groupe des administrate...
2 Sites et services Active Directory %DnsUpdaterxy Groupe de séc..  Les clients DNS qui sent ...
',_?SourcesdedonnaesODEC(Mb\ts) %Editeurs de certificats Groupe de séc.. Les membres de ce grou..,

Stratégie de sécurité lecal - -
ié r_a o ESE(W_‘E oeee 5 EBGrnupe de réplication dont le met de... Groupe deséc.. Les mots de passe des ..
+ Utilisateurs et ordinateurs Active Directory o .
. . } A %Groupe de réplication dont le met de... Groupedeséc.. Les mots de passe des ...
31 élément(s) 1 Elément sélectionné 1,13 Ko . n i .
o Invité Utilisateur Compte d'utilisateur inv...
%Invitésdu domaine Groupe de séc.. Tous les invités du doma..,
%Ordinateurs du domaine Groupe de séc..  Toutes les stations detra..,
2pc Utilisateur
Egprnpriéta\res créateurs de la stratégie d... Groupe deséc.. Les membres de ce grou...
%Pmtected Users Groupe de séc..  Les membres de ce grou...
< > EBServeurs RAS et IAS Groupe de séc..  Les serveurs de ce group...

Apres l'installation on peut vérifier dans les outils d’administration puis « Utilisateurs et ordinateurs
Active Directory » que notre serveur active directory est fonctionnel, ici dans « pc.local » on peut voir
I'unité d’organisation « Users » avec les utilisateurs par défaut.
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Il Paramétrage DNS zone de recherche inversée

La recherche DNS inversée permet de faire la liaison entre une IP et un nom (I'inverse pour une
recherche directe). On pourra donc faire la résolution de nom dans les deux sens.

On retourne dans les outils d’'administration, dans I'onglet DNS ou on ira chercher « Zone de
recherche inversée » pour créer une nouvelle zone.

EIPMe Geérer Geérer Qutils d administration B
Aceueil Partage  Affichage Qutils de raccourci Qutils d'application (2]

A 75 > Panneaude configuration » Systéme et sécurité > Outils d'administration v O »

MNom Modifié le Type Taille
2, Gestionnaire DNS. — ] P24

3 Accés rapide
[ Bureau
4 Téléchargements

Terminal Services
) Analyseur de performances Fichier Action Affichage 7
1 Centre d'administration Active Directory | dm &b | 55| d (= | H 52| 8 & &

[l Documents T Configuration du systéme

£ DNS Nom
=] Images fedy Defragmenter et optimiser les lecteurs o
b F WIN-SRV-PC H
WIN-SRV-PC

[z£] Diagnostic de mémaire Windows
I cePC ‘ 2 one
¥ Réseau #2) Domaines et apprebations Active Directory
Editeur du Registre
' Gestion de I'ordinateur
#3 Gestion des stratégies de groupe
= Gestionnaire de serveur
B Informations systéme
&3, Initiateur iSCS|
+a Lecteur de récupération
[ Madification ADSI
¥ Module Active Directory pour Windows ...
(%) Moniteur de ressources
7 Nettoyage de disque
1] Observateur d'événements
f55l ODBC Data Sources (32-bit)
4§ Pare-feu Windows Defender avec fonctio...
(z5) Planificateur de tiches
M Sauvegarde Windows Server

2+ Services de composants
25 Senvices Microsoft Azure

4 Services

Raccourci 2Ko

Raccourci 2Ko

[ Sites et services Active Directory 0 :15 Raccourci 2Ko
31 élément(s) 1 élément sélectionné 1,20 Ko =

£ Gestionnaire DNS — O >
Fichier Action Affichage 7

Aol Ao NN 7 B AR =N

2, DNS

v f] WIN-5RY-PC
w || Zones de recherche direc

Ajouter une nouvelle zone

=l _msdes.pelocal
= pclocal

7| Zongyes bmse b

al Poin] Meouvelle zone... ]

| Redir ater une nouvelle zone, ouvrez le menu Action et cliquez sur Mouvelle zone,
Affichage >

Le systéme DNS (Domain Name Systern) permet la division d'un espace de noms DNS en
zones. Chaque zone stocke des informations relatives 3 un ou plusieurs domaines DNS

Actualiser

Aide
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On clique sur suivant, on
coche « Zone publique »
puis la deuxiéme case qui
effectuera une mise a jour
de la zone DNS vers tous
les contréleurs de domaine
du domaine, on laissera le
réglage IPv4, enfin arrivé ici
ou on entre I'ID du réseau.

SIO 1 10/11/2022

Aszistant Mouvelle zone x

Hom de la zone de recherche inversée E‘

Une zone de recherche inversée traduit les adresses IP en noms DMS,
==
Fa
Pour identifier la zone de recherche inversée, entrez ITD réseau ou le nom de la zone.
(@) ID réseau :

|152 168 10|

LID réseau est la partie des adresses IP qui appartient & cette zone, Entrez |ID
réseau dans son ordre normal {non inverse),

Si vous utilisez un zéro dans 1D réseau, il va apparaitre dans le nom de |a zone. Par
exemple, ITD réseau 10 crée la zone 10.in-addr.arpa, |10 réseau 10,0 crée |a zone
0.10.in-addr.arpa.

() Mom de la zone de recherche inversée
10,168,192, in-addr.arpa

< Précédent Annuler

On autorise les mises a jour uniqguement de maniére sécurisée et on peut valider.

Par défaut les enregistrements préalables a la création de la zone ne se mettent pas dans la zone de
recherche inversée, on va donc faire un clic droit sur notre nom de serveur et cocher « Mettre a jour
I'enregistrement de pointeur (PTR) associé ».

k4

i Fichier Action Affichage 7

| = E:}| # | X E ._5P| 7] | g EE Propriétés de : win-srv-pc ? x
]
= DNS Norm Type Héte local (4)  Sécurité
v WIN-5RV-PC
d
w || Zones de recherche direc g_:t;cs Héte (tilise le domaine parent si ce champ est vide) ©
.| _msdcs.pelocal j_t |win—snr-pc |
= tep
= pe.local -
v [© Zones de recherche invel j_UdF' Mom de domaine pleinement qualfié (FQDMN) :
| 10.168.192.in-addr.ar| %Dma'"[’”ﬁ“e‘“ |win-srv-pe.pe local |
S D . - ForestDnsZones
_| Points d'approbation
| Redirecteurs conditionne E-l(identique au dossier parent) Source de nom (SOA) Adresse IP :
- E—l(identique au dossier parent)  Serveur de noms (NS) |15'2-1EB-1D-5 |

identique au dossier parent)  Héte (A)
n-srv-pc Hote (A)

Mettre & jour |'enregistrement de pointeur (PTR) associé

Annuler Appliquer
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Si on n'utilise pas I'lPv6 il est préférable de décocher la case d’adresse IPv6 et donc de garder
uniquement les réponses sur I'lPv4. Pour cela on va simplement faire un clic droit sur le nom de notre
serveur, puis dans « Propriétés » décocher la case concernée.

% Gestionnaire DNS — O *

Fichier Action Affichage 7
o 2EXEc= HE § @&

Propriétés de: WIN-SRV-PC ? X
& DNS Mom
v 3 WIN-SRV-"" — ' g ' oo ——c
v = Zonc Configurer un serveur DNS... Enrlerils:fremerrt de débogage Enregistrement des événements Analyse Sécurité
- erfaces i < icati i
B Créer des partitions de I'annuaire d'applications par défaut... ol ol S
) 2l pe Nouvelle zone... Sélectionnez les adresses IP qui serviront les requétes DMS. Le serveur peut écoter les
w [ Z_Ones Définir le vieillissement/nettoyage pour toutes les zones... requetes DNS surtouteq lez gdregses |P définies pour cet ordinateur, ou vous pouvez le
3 10 limiter aux adresses P sélectionnées.
= Poi Nettoyer les enregistrements de ressources obsclétes
| Points Ec )
| Redire Mettre & jour les fichiers de données du serveur outer sur :
Effacer le cache () Toutes les adresses IP
Exécuter nslookup (@) Uniquement les adresses IF suivantes :
Toutes les tiches » Adresses IP :
Affichage W [] Fe80::5018:8266: 1132 Fa
192.168.10.5
Supprimer
Actualiser
Exporter la liste...
Aide
< > |
Affiche I'aide pour I'élément sélectionné,

Annuler Appliquer Aide

Madifier les redirecteurs X

Adresses IP des serveurs de redirection :

Adresse IP Nom de domaine compl...  Validé Supprimer
[5.9.9.9
. e . . ;3 9.9.9.9 <Tentative de résolutio,.. Validation en cours... Monter
Enfin on définira un redirecteur, dans le cas —
Descendre

ou le serveur n'arrive pas a faire la résolution
de nom il posera la question a ce redirecteur.

Pour les requétes internet par exemple qui
seront transférées a un autre serveur DNS du
coté d’internet, on choisira I'adresse 9.9.9.9.

Délai d'expiration des requétes de redirection (en secondes) @ | 3

Le nom de domaine complet du serveur n'est pas disponible si les entrées et les zones de recherche

inversée appropriées ne sont pas configurées,
Anrer
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Le serveur DNS est bien paramétré on peut le vérifier on ouvrant le cmd et en faisant un « ping
nomdedomaine », on s’apercoit que la requéte aboutit donc notre configuration est fonctionnelle.

C:\Users\user>ping pc.local

Envoi d’une requéte ‘ping' sur pc.local [192.168.10.5] avec 32 octets de données
de 192.168.10.5 : octets=32 temps<ims TTL=128
de 192.168.10.5 : octets=32 temps<ims TTL=128
de 192.168.10.5 : octets=32 temps<ims TTL=128
de 192.168.10.5 : octets=32 temps<ims TTL=128

vty

Statistiques Ping pour 192.168.10.5:

Paquets : envoyés = 4, recus = 4, perdus = @ (perte 0%),
Durée approximative des boucles en millisecondes

Minimum = @ms, Maximum = Oms, Moyenne = ©ms

1l Mise en place de stratéqgies de groupe (GPQO)

Le but des stratégies de groupes et d'automatiser certains paramétres pour les appliquer a tous les
futurs utilisateurs du domaine, cela nous évitera de devoir faire le paramétrage pour chaque PC ou
utilisateur.

On revient dans les outils d’administration et on ira cette fois dans « Gestion des stratégies de
groupes ».

gl Gérer e Qutils d'administration - o x
Accueil Partage Affichage Outils de raccourci Outils d'application o

4 7B » Panneau de configuration > Systéme et sécurité > Outils d'administration v o £

Taille = Gestion de stratégie de groupe

= Fichier Action Affichage Fenétre 7

e Hm 8| XE - H=

|54, Gestion de stratégie de groupe Utilisateurs

~ A% Forét: pelocal
v (55 Domaines -

v i pelocal Ordre des liens Objet de stratégie ¢

Objets de stratégie de groupe liés  Hértage de stratégie «

57/ Default Domain Policy
~ 2| Domain Controllers
= Default Dorain Control
~ (3| PC
3 Groupes

£ Initiateur i5CSI
s Lecteur de récupération

ADSI

& Directory pour Windows

3 Ordinateurs

) s
|

} Objets del Créer un objet GPO dans ce domaine, et le lier ici...

 Filtres WM Lier un objet de stratégie de groupe existant...
Ll Objets GPC
[ Sites

B I R
EEF T EEEEEEEERTEEEEED

Blequer I'héritage

31 élément(s) 1 élément sélectionné 1,19 Ko Mise & jour de la stratégie de groupe...

siv Modélisation de st
&) Résultats de straté Assistant Modélisation de stratégie de groupe...

Meuvelle unité d'organisation

Une fois dans le gestionnaire, on déroule I'arborescence affichage ’
jusqu’a arriver sur « Utilisateurs » puis on fait un clic ?ppfﬂfapd

droit pour aller dans « Créer un objet GPO dans ce Renormme

domaine, et le lier ici ». :p'et

Aide
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On va créer une stratégie pour donner accés a un lecteur réseau donc on donnera un nom assez explicite. Dans le
menu utilisateur on fait un clic droit sur 'objet qu’on vient de créer puis « Modifier ».

Mouvel objet GPO e v [2] Utilisateurs H |
& Le - —
Nom : 2 Obijets del Maodifier...
LecteurRéseaul % Filtres WV Applique
] Objets GP ~*  Lien activé
Objet Starter GPO source : ites Enregistrer le rapport.
[aucun) ~ Aodélization de =
‘Esultats de strati Mouvelle fenétre & partir d'ici
Arner :
Supprirner
Rencrmer
Actualiser
Aide

ur d'chjets de stratégie de groupe

Ici on va aller dans « Configuration utilisateur », « Préférences », « Paramétres Windows » puis
« Mappages de lecteurs ».

Selon le mode de paramétrage que 'on souhaite faire on optera pour la configuration utilisateur ou la
configuration ordinateur, la configuration utilisateur permet de configurer un parametre pour un
utilisateur quel que soit 'ordinateur qu'il utilise, la configuration ordinateur permet a n'importe quel
utilisateur se connectant a l'ordinateur choisit d'accéder aux données paramétreés.

=] Stratégie LecteurRéseau [WIN-SRV-PC.P
~ il Configuration ordinateur

| Stratégies

| Préférences
~ & Configuration utilisateur

| Stratégies

~ || Préférences
w [ Parameétres Windows
) Applications

= Mappages de lect

Traitement en cours

=2 Mappages de leghaue =0 —

Environnement I Nouveau > Lecteur mappé I

&3 Fichiers Toutes les tiches >

(3 Dossiers )

Fichiers .ini ielia ’

Q’ Registre Copier =

[# Raccourcis | . =
mprimer

(=] Paramétres du Pann e . Hectionnée

Actualiser
Exporter |a liste...
Aide
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Le fait de sélectionner « Mettre a jour » modifiera
la lettre du lecteur si elle est déja prise sur un
ordinateur, ensuite on renseigne I'emplacement
du lecteur et lui donne un nom approprié, puis on
choisit une lettre a notre lecteur, il est préférable
de choaisir une lettre en commencant par la fin
pour éviter qu’elle soit déja prise par un autre
périphérique.

Ceci fait on peut appliquer les parametre et
cliquer sur « OK » .

10/11/2022
MNouvelles proprietés de Lecteur
Général Commun
:%: Action:  |Metire & jour w
Emplacement : | WWIN-SRV-PC\Partage |
Reconnecter : Libeller en tant que : | partage |
Letire de lecteur
Utiliser le premier dispanible, -
O en commencant & : ® Utiiser : 2z i
Se connecter en tant que (facultatif)
Masquer fAfficher ce lecteur Masquer (Afficher tous les lecteurs
(®) Aucune modification (®) Aucune modification
() Masquer ce lecteur () Masquer tous les lecteurs
() afficher ce lecteur () afficher tous les lecteurs

Annuler Appliquer Aide

On peut maintenant retourner sur notre client pour vérifier si la stratégie mise en place est bien
effective, on voit que le lecteur « partage (Z :) est bien visible et accessible.

| 7| Ce
Ordinateur Affichage
« ~ 4 @ cepc

3 Acces rapide ~ Dossiers (7)

I Bureau Bureau
* Téléchargements:

= Documents

Musique
| Images

~ Emplacements réseau (1)

Documents

ﬁ

Objets 3D

J‘s Musique
Vidé
B vidéos ﬁ e
@ Onelrive L. . .
~ Périphérigues et lecteurs (2)
[ CePC ; .
s am Disque local (C:) Lecteur de DVD (D)
| [ov |
¥ Réseau L 28,6 Go libres sur 49,3 Go

partage (Z:)
.y |

-~ 38,6 Go libres sur 50,3 Go
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IV/ Intégration au domaine AD
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Maintenant nous allons intégrer un poste client a notre serveur active directory.

Dans les outils d'administration on va aller dans « Utilisateurs et ordinateurs Active Directory », puis
clic droit sur notre serveur, « Nouveau », « Unité d’organisation ».

] Utilisateurs et ordinateurs Active Directory

Fichier Action Affichage 7

e rE BB HEl P ataTEah

Description

[ Utilisateurs et ordinateurs Activel| Nom Type
N 5—3 R:‘;f':les enregistrées 7 Buitin buiktinDomain
P BL Délégation de con.tr.o'le... Cohteneur .
: e R Unité d'organi...
2] D¢ Changer de domaine... Conteneur
© Fe Conteneur
= M Changer de contréleur de domaine... Conteneur
| U Augmenter le niveau fonctionnel du domaine...
R Maitres d'opérations...
Ordinateur
Toutes les taches Contact
Affichage Eioipe
InetOrgPerson
RErEET msD5-ShadowPrincipalContainer
- mslmaging-PSPs
Propriétés Alias de file d'attente M5MQ

<

>

Imprimante

Utilisateur

Dossier partage

Default container for up...
Default container for do...
Default container for sec...
Default container for ma...

Default container for up...

Crée un nouvel élément dans ce conteneur.

On créer tout d’abord une unité d’organisation (ici « PC ») puis dans cette unité on va créer notre
utilisateur et lui choisir un mot de passe.

Mouvel objet - Unité d'organisation

Mouvel objet - Utilisateur

; Créerdans: pclocal/PC/Utilisateurs

| Initisles : |

~ Créerdans : pclocal/
- did
o Prénom : [Fct
|Fcl
Nom : |
Protéger le conteneur contre une suppression accidentelle
Mom complet : |PC‘I

MNom d'ouverture de session de |'utilisateur :

|PCD1|

Mom d'ouverture de session de |'utiisateur (antéreur & Windows 2000) :

| @pclocal

| FC\

Annuler

»  MNouvel objet - Utilisateur

; Créerdans : pclocal/PC/itilisateurs

b
Mot de passe : |ouuuu
Corfirmer le mot de passe : |oouuu.|

L utiisateur doit changer le mot de passe a la prochaine ouverture de session
[ L'utiisateur ne pewt pas changer de mot de passe

[[] Le mot de passe n'expire jamais

[[] Le compte est désactivé

< Précédent Annuler
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On va ensuite créer un groupe pour cet utilisateur, pour pouvoir les droits de plusieurs utilisateurs a la
fois.

Mouvel objet - Groupe x
M oo scnpcmase Dans le type de groupe on choisira sécurité pour les droits

d’'acces ou distribution pour les listes de distribution email.

MNom du groupe :

| pe drector | Pour I'étendue du groupe, domaine local sera pour le

Nom de groupe (antérievr 3 Windows 2000) domaine en cours uniquement, globale pour tous les
|”f'd‘re‘ﬁ°” | domaines de la forét mais uniquement des utilisateurs de
EC‘:D“f'f ;‘;:1” notre domaine, et enfin universelle sera pour tous

@ Globale Opistrbuton domaines de la forét et tous les utilisateurs peu importe le
(O Universelle

domaine de la forét.

o

Une fois notre groupe créer on clique sur celui-ci et on y ajoute dans l'onglet membre notre utilisateur.

her  Aide
Général Membre de  Géré par
Membres : HES W
Nom Dossier Services de domaine_Active Directony
Sélectionnez des utilisateurs, des contacts, des ordinateurs, des comptes de service ou des .. X
Sélectionnez le type de cet objet :
|des utilisateurs, des comptes de service, des groupes ou Autres objets | Types d'objets...
A partir de cet emplacement :
|DC-|UCEI| | Emplacements...
Entrez les noms des objets & sélectionner {exemples) :
PC1{PCD1 clocal \erffier les noms
Avancé... Annuler
Ajouter... Supprimer

OK Annuler Appliguer ‘
”
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On va maintenant se rendre sur notre VM Windows 10 pro et dans un premier temps paramétrer les
adresses DNS, on se rend donc dans le panneau de configuration, « réseau et internet » puis

« connexion réseau », ensulite clic droit propriétés, « adresse IPv4 » et ici on renseigne manuellement
I'adresse IP (par défaut dans notre réseau donc ici 192.168.10.xxx) le masque de sous-réseau la
passerelle et le serveur DNS préféré.

e

4 E' 5 Panneau de configuration » Réseau etInternet > Connexions réseau v ) ¥

5
Organiser v Désactiver ce périphérique réseau Diagl " tette connexion  » = - i 0
L

L Ethernet Propriétés de: Protocole Internet version 4 (TCP/IPv4) X
- ’ Réseau non identifié

W@~ Microsoft Hyper-V Network Adap... Général

Les paramétres IP peuvent &tre déterminés automatiquement si votre

réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés & votre administrateur réseau. Configurer...

() Obtenir une adresse IP automatiquement o

(®) Utlliser I'adresse IP suivante :

Adresse IP 192 . 168 . 10 . 100
Masque de sous-réseau : 255,255 .255. 0
Pazgerelle par défaut : 192 . 168 . 10 . 1

Obtenir les adresses des serveurs D

v
>

(®) Utiliser I'adresse de serveur DNS suivante : Proprigtés
Serveur DNS préféré : 192,168 . 10 . §

iocal). Protocole
fe différerts

|

Serveur DNS auxiliaire :

[] valider les paramétres en quittant CieTEe

Annuler

Annuler

1élément 1 élément sélectionné =z =

Pour vérifier si tout fonctionne correctement on va ouvrir le cmd (Touche « Windows » + « R » et taper
« cmd ») en tapant la commande « ipconfig /all » on pourra voir si on retrouve bien nos informations,
puis on fera une requéte « ping » (taper « ping 192.168.10.5 ») pour voir si la connexion entre le client
et le serveur est bien établie.

E¥ C:\Windows\system32\crmd.exe — [m} be

nu en tant que commande interne
le ou un fichier de commandes.
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Avec la commande « nslookup » on vérifie sionest & "'-'-'iﬁf;giﬁ:lﬁi;g:*llﬁ_":'f'-JF' IN-SRV-PC..pe. Local
bien sur notre serveur avec la bonne adresse. Address: 192.168.1€

Maintenant on va pouvoir intégrer notre pc au domaine, dans I'explorateur de fichier on fait un clic droit
sur « Ce PC », « Propriétés », ensuite dans les propriétés systéme on va modifier le nom de
I'ordinateur pour un plus clair et I'intégrer a notre domaine.

A propos de

Développer ] Mettre 3 niveau votre édition de  Paramétres systéme avanceés  Protection du systéme  Ltilisation & distance -

(Product Key) Nom de l'ordinateur Matériel

Gérer Modification du nom ou du domaine de l'ordinateur

. X R Q Windows utilise les informations suivantes pour identifier votre N .
Lire le Contrat de services Micro| = ordinateur sur le réseau. Vous pouvez modfier le nom et I'appartenance de cet
Connecter un lecteur réseau... ordinateur. Ces modifications peuvent influer sur 'acces aux
ressoLICes réseau.

Epingler & I'écran de démarrage

Description de l'ordinateur :

Ouvrir dans une nouvelle fenétre Lire les termes du contrat de lice
s . . . . Par exemple : "L'ordinateur du salon” ou
Epingler a Accés rapide " ‘ordinateur d*Antoine™ Nom de I'ordinateur :
Déconnecter un lecteur réseau... Paramétres associés Irinrg?nca?:ﬁ@ de DESKTOP-0VO30UB - |CL|-V—D1-PC
Ajouter un emplacement réseau Groupe de travail : WORKGROUP MNom complet de |'ordinateur :
Paramétres de Bitlocker CLIv-01-PC
Supprimer Pour utiliser un Assistant et vous joindre & un - .
PP Gesti d srihéri domaine ou un groupe de travail, cliquez sur ldentité SETTEE IR Autres....
B estionnaire de périphériques surle réseau.

Membre d'un

6 élémen "
<G - Pour renommer cet ordinateur ou changer de I Modfi I | .
HEpTES Bureau a distance domaine ou de groupe de travail, cliquez sur Modifier. —_— ® Domaine :
B [pelocal

Protection du systéme () Groupe de travail :

WORKGROUP
Paramétres avancés du systéme

Renommer ce PC (avancé) Annuler

Q Obtenir de I'aide oK Annuler

&  Donner des commentaires

Aprés avoir cliqué sur « OK » on va nous demander de nous authentifier, on va donc se connecter
avec le compte administrateur du domaine et le mot de passe du domaine (pour I'identifiant il sera ici
noté « nomdedomaine\Administrateur ». On peut voir avec le pop-up qui apparait que nous sommes
bien dans le domaine.

Sécurité Windows >

Modification du nom ou du domaine de
l'ordinateur

Entrez le nom et le mot de passe d'un compte autorisé a joindre Medification du nem ou du demaine de l'ordinateur X

le domaine.

‘ PC\Administrateur ‘ o Bienvenue dans le domaine pc.local.
[TITITITYTYY] o ‘

OK Annuler
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Pour que le changement prenne effet on fera un redémarrage.

Une fois la machine redémarré on va pouvoir tester si notre utilisateur peut se connecter, en faisant

« Autre utilisateur » on remplit simplement les champs «ldentifiant » et « mot de passe » avec les
informations qu’on a choisi plus tét (on remarque également qu’on nous propose directement de nous
connecter a notre domaine). Comme on l'avait coché plus haut on nous demande de changer notre
mot de passe aprés notre premiere connexion, cela aura surtout du sens pour que les utilisateurs
choisissent directement leur propre mot de passe, dans notre cas on va le changer pour le test.

Autre utilisateur

ch01

| E——

Autre utilisateur

=

; pc01

Connectez-vous & PC Connectez-vous a PC

Comment me connecter & un autre
domaine ? Comment me connecter 3 un aiire

user

. Annuler
Autre utilisateur

Si un message d’erreur apparait par rapport a la connexion via le bureau a distance c’est a cause du
fait que dans notre cas on utilise une machine virtuelle qui utilise le protocole bureau a distance, on va
donc se reconnecter avec le compte précédent (ici « user »).

Autre utilisateur

Connectez-vous a CLI-V-01-PC

Comment me connecter & un autre
domaine ?
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Puis on retourne dans les propriétés systeme pour
pouvoir autoriser notre utilisateur (pc01) a se

connecter.

Sécurité Windows

Entrer les informations d'identification réseau

Entrez vos informations d'identification pour un compte avec les
autorisations pour pclocal.

Exemple : Utilisateur, Utilisateur@microsoft.com ou Demaine
\Mom dutilisateur

pc01 |

Domaine : PC

oK Annuler

x

INOM Q& | oranateur

votre édition de | pammétres systéme avancés  Prote

ct Key)
Assistance a distance

de services Micros

{
Sélectionnez le type de cet objet

|des utilisateurs ou des groupes

5 A patir de cet emplacement

[ |pc.luca|

Entrez les noms des objets & sélectionner (sxemples) :
pc01

e
L
1

ncés du systéme

10/11/2022

A propos de

Mettre & niveau votre édition de
produit (Product Key)

Lire le Contrat de services Micros|

Lire les termes du contrat de licel

Parameétres associés

Paramétres de Bitlocker
Gestionnaire de périphériques
Bureau & distance
Protection du systéme
Paramétres avancés du systéme

Renommer ce PC (avancé)

(@ Obtenir de l'aide

Propriétés systéme

Nom de l'ordinateur
Paramétres systéme avancés

Matériel
Protection du systéme

Assistance & distance

[ Auttoriser les connexions d'assistance & distance vers cet ordinateur

Que se passe+4l lorsque |'active |'Assistance &
distance 7

Options avancees...

Bureau & distance
Choisissez une option, puis spécfiez qui peut se connecter

(®) Ne pas autoriser les connexions 4 distance 4 cet ordinateur

‘ () Autoriser les connexions & distance & cet ordinateur

N'autoriser que la connexion des ordinateurs exécutant le Bureau
4 distance avec authentification NLA (recommandé:

Commert chaisir 7 Sélectionnez des wtilisateurs

Annuler

& Donner des commentaires

Annuler

OK Annuler

Une authentification nous sera demander encore une fois on entrera a nouveau nos identifiant

administrateur.

Cette manipulation est spécifique a notre cas, en temps normal ¢a serait plutdt déconseillé d’autoriser
les connexion bureau a distance pour éviter d’éventuelles failles de sécurité.

V/ Conclusion

Pour conclure nous avons pu mettre en place un serveur active directory paramétré ses adresse DNS
ainsi qu'une recherche DNS inversé, nous avons également établi une stratégie de groupe pour

pouvoir accéder a un lecteur réseau, des unités d’organisations et finalement créé un utilisateur qu’on
aura fait rejoindre notre domaine.

Utilisation & distance




