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Compte rendu TP intrusion Windows

Nous allons voir comment accéder a un fichier sur le bureau d’'un utilisateur sans démarrer sa session.

Tout d’abord on crée une VM Windows 10 pro, puis on choisit un mot de passe utilisateur avant de
lancer Windows. On crée un fichier Toto en txt avec des paroles de chanson.
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3 Toto.atrica - Bloc-notes

But she hears only whispers of some quiet conversation

She's coming in, 12:30 flight

The moonlit wings reflect the stars that guide me towards salvation

I stopped an old man along the way

Hoping to find some old forgotten words or ancient melodies

He turned to me as if to say
“Hurry boy, it's waiting there for you™

It's gonna take a lot to drag me away from you
There's nothing that a hundred men or more

1 bless the rains down in Africa

Gonna take some time to do the things jee never had (coh, ooh)

Une fois le fichier enregistré on éteint la
VM et on ajoute I'iso d’Ubuntu.
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Puis on relance la VM en choisissant
« essayer Ubuntu »

Installer Ubuntu

Une fois Ubuntu lancé on va aller dans
I'explorateur de fichier (cliquer sur
Ubuntu), choisir « un autre

emplacement », sélectionner le disque ou
est installé Windows, cliquer sur « user »
puis sur le nom d’utilisateur (ici PC) et
enfin aller sur le bureau.
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De la on a accés au fichier toto, il suffit de
I'ouvrir et nous pouvons le modifier.




Aprés avoir redémarré notre VM
(en éjectant 'iso au préalable) on

peut ouvrir notre fichier toto et voir
qu'effectivement les modifications

ont été enregistrées.
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[l hear the drums echoing tonight
But she hears on 1y whispers of some quiet conversation

She's coming in, 12:38 flight

The meonlit wings reflect the stars that gulde me towards salvation
1 stopped an old man along the wWay

Hoping to find some old forgotten words or anclent melodies

He turned to me as 1f to say

“Hurry boy, it's waiting there for you™

It's gonna take a lot to drag me away from you

Thare's nothing that a hundred men or more could ever do

1 bless the rains down In Africs

Gonna take some time to do the things we naver had {ooh, ooh)

Super coal la musique

Par conséquent on peut en déduire qu’en démarrant sur Ubuntu par exemple on peut avoir acces au
reste de 'ordinateur sans rencontrer de sécurité.

Nous allons voir comment nous connecter a notre session Windows sans avoir a saisir le mot de
passe, pour cela il y a énormément d’outils sur internet dont trois que 'on va tester dans ce tp.

Apres avoir téléchargé l'iso de rescatux (trouvé sur Google en quelques clics) il suffit de I'ajouter dans
notre VM comme précédemment avec Ubuntu.
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La VM va donc démarrer sur I'outil

rescatux, une fois sur ce qui

s’apparente a un bureau, on clique sur
rescatux.app, « execute », dans la

fenétre suivante on sélectionne

« samunlock found » puis on clique

sur « Start Rescapp !!! » et sur
« Menu ».

(4 Rescapp 0.56 self-test [ExEroa e
This is the se#’-test window from

'Rescapp’. It allows you to check if
'Rescapp’ will work ok on your live system
or not.

« xterm found.

« Running inside Rescatux.

« SELinux support.

« Booted in BIOS (non UEFI) mode.
« UEFI| Secure Boot mode: Off.

Details

Samunlock binary found at: fusr/sbin/
samunlock

For more troubleshooting tips please

refer to https://www.rescatux.org or ask
in the chat.

Selftest log file will be found at: /home/
user/.rescapp/log/selftest log.txt. You will
be able to share it thanks to the 'Share

log’ option.
» Start Rescapp !!!

Rescapp 0.56
Boot Info Script
- Boot
Easy GNU/Linux Boot Fix

System Info Script (inxi)

Change UEFI Boot Orier
Creﬂ_lg I._IE_FI Bout E_ntry LI_E_FI P_an!tiu_n _Statu_s

Hide Microsoft Windows UEFI
“Grub

Easy GNU/Linux Boot Fix

Reinstall Microsoft Windows UEFI

Restore Grub
Check bios_grub partition on GPT
<! Filesystem
File System Check (Forced Fix) | Easy GNU/Linux Boot Fix
</ Password
Change Gnu/Linux Password Regenerate sudoers file
Easy Windows Admin
Windows
Restore Windows MBR Easy Windows Admin

Promote Windows user to Admin | Unlock Windows user
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% This file ‘Rescapp' seems to be a desktop entry
QP What do you want to do with it?

mopen | [IEecie]

Cancel

Rescatux
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0.73

+

Debian GNU/Linux 10 (buster) i386 Build: 2020-03-29 15:26:05
linux: 4.19.98-1 live-build: 1:20190315
live-boot: 1:20190614 live-config: 5.20190519 live-tools: 1:20171207

Desktop 2
2 m; O @ Execute file
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© Menu HELP

Help on using Rescapp

{3Chat {3Share log I Help
= s

Help - Rescapp - Documentation

« Code: help-rescapp
« Description: Help on using Rescapp
+ Rescapp version: 0.56

Choose your language.
English

Help Rescapp - Documentation
Topics
» Manual
+ Open CHAT before running an option

eI

Check UEFI Boot |
F_ak\_e Mi_crqso_l‘t Wi_r;r:iqv!s UEFI

|ci on clique sur « Reset Windows password »

Update Grub Menus

Reset Windows password |

Reset Windows password

Reinstall Microsoft Windows UEFI




Rescapp 0.56 M=

s Read the manual below carefully and press the «Run ! button when ready.

© Menu RESET WINDOWS PASSWORD
Reset Windows (NT,200x,XP, Vista,Seven, 10) password
{JChat {:5Share log {3Help [ Status: Ready.

Reset Windows password - Rescapp -
Documentation

* Code: winpass
» Description: Reset Windows (NT,200x,XP,Vista,Seven,10) password
« Rescapp version: 0,56

Choose your language.
English

+ English
Reset Windows NT, 200x, XP, Vista, Seven and 10 password - Rescapp - Documentation

Problems that are usually solved

* Scenario 1: You forget Windows password

B
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On commence la procédure en cliquant sur
« Run », on sélectionne le disque concerné
(sda2), puis l'utilisateur.

[ (]

Select items from the list Select items from the list
Which Windows partition? Which Windows user do you want to reset the password for?
select Partition  Description File system  Flags .d Jong name Alternate Select Selec
- sda2 Windows_{ Data_j Other ntfs No-flags  Mo-long-name-guessed  sda2 o1fa Administrateur
01f7 DefaultAccount
01f5 Inuitde
*  03e9 PC
oife WDAGUtilityAccount
Cancel aK Cancel (=73
LY 1402 - nk virtuel - o %
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+ Read the manual below carefully and press the #Run ! button when ready.
& Menu RESET WINDOWS PASSWORD &Run |
. 7 g7 Reset Windows (NT,200x,XP,Vista,Seven,10) password
Le mot de passe a maintenant été
R TR . y s . = = = X
réinitialisé, il suffit donc d’éteindre la Oshare og Shatinc Poldbad;

[DEBUG] Getting System partitions,
[DEBUG] Parsing the fetc/issue file, (sda2

VM et la relancer pour qu'elle
démarre sous Windows et on peut
s’apercevoir qu’on peut se connecter
sans entrer de mot de passe.

[DEBUG] Getting alternate name. (sda2)

“ [ANSWER] sda2

“ [ANSWER] D3e9
[DEBUG] Resetting Windows password.

[DEBUG] Getting Microsoflt Windows OS partitions.

b
[DEBUG] Getting the partitions filesystem type. (sda2)

[DEBUG] Getting the partitions flags. (sda2)

[DEBUG] Getting os-prober long name. (sda2)

W [QUESTION] Which Windows partition? Select Partition Description File system Flags Guessed long name Alternate name
TRUE sda2 Windows_/ Data_/_Other ntfs No-flags No-long-name-guessed sda2

[DEBUG] Performing backup of Windows registry files.

* [SUCCESS] Windows password was reset OK! :)

511(2 8 & B O L Rescapp 0.56
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On voit qu'aucun mot de
passe n'est demandé, on a
donc pu accéder a la session
utilisateur sans passer par le
mot de passe.

Une fois démarré nous pouvons changer la
langue pour le frangais, dans l'onglet qui
s’ouvre automatiquement, pour faciliter les
étapes suivantes.

On ouvre la console et on tape les
commandes suivantes :

« ¢d /mnt/sda2 » > pour aller dans le répertoire
‘sda2’

« ¢d Windows/System32 » pour aller dans
‘System32’

« mv Utilman.exe Utilman.exe.bak » crée
‘Utilman.exe.bak’ et y place ‘Utiiman.exe’

« cp cmd.exe Utilman.exe » copie ‘cmd.exe’ dans
Utilman.exe.



Ceci fait on peut redémarrer notre machine et sur I'écran d’accueil appuyer sur ‘ctrl + u’ qui au lieu
d’ouvrir l'utilitaire va ouvrir le cmd. Dans le cmd on va écrire net user « nom_d'utilisateur » (PC)
nouveau_mot_de_passe (Azerty123).

| ]
Fichier Action Meédia Affichage Aide

@0 un S | Bg

Erat : Exécution =0

Le mot de passe est maintenant changé pour celui qu’'on a choisi, il ne nous reste plus qu’a remettre
en place l'interface de base en repassant par puppy linux.

*  /mnt/sda2/Windows/System32 ST On ouvre |a COﬂSO|e et on éCI'It .
new] ff 1
root# cd /mnt/sda2
root# cd Windows/System32
root# rm Utilman.exe
root# mv Utilman.exe.bak Utilman.exe
root# _

« cd /mnt/sda2 »
« c¢d Windows/System32 »

« rm Utiiman.exe » supprime
‘Utilman.exe’

« mv Utilman.exe.bak Utilman.exe »
déplace ‘Utiiman.exe.bak’ dans
‘Utilman.exe’



On remplace ['iso précédente par celle de Medicat puis on lance la VM.
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On ouvre I'utilitaire et on écrit
S| « password » pour trouver plus
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J'ai choisis PasswordChanger, on va donc suivre les étapes de ce logiciel.

“p Active@ Password Changer Ultimate X
g

Active@ Password Changer 9 (build 9.0.1, security 1.34, kernel 8.01.31)

Active@ Password Changer Professional is a solution designed for resetting local account passwords and local account attributes on
‘Windows NT, 2000, XP, Vista, Windows 7, 8 and Windows 10 desktops as well as Windows Server 2000, 2003, 2008, 2012 and 2016
platforms in case the Administrators password is forgotten, lost, or a user account has been blocked, disabled or locked out, You do not
need to re-install and re-configure the operating system in this case.

Active®@ Passwaord Changer default settings are suitable in most cases.

Licensed to: pawel97
General License

1999-2018 () LSoft Technologies Inc
www.password-changer.com

Unregister Update

Lelp Cancel

ctive@ Passwor anger Ultimate
Active@ P d Changer Ulti X

Select one of the options below and press the "Next" to continue:
Options

| ® search al otumes foricrosoft secuiy accourts Manager Database (saa) On coche la premiére case pour
rechercher tous les volumes

© select volume it Windons Cperating system manuely. SAM (Security Accounts
Manager).

O Find a folder with Windows registry files manually.

Help < Back Cancel




SAM hives have been found in all drives

SAM File Path Size Drive File System
I'J C:\Windows\System32\config\SAM 12_3 KB Local DE( (C:) NTFS

On sélectionne notre disque.

Select target operational system SAM hive file and press the "Next” button.

Help < Back Cancel

% Active® Password Changer Ultimate

SAM fiie at ps

sk (C2),

Users in Re
on drive L

Windows\System3Z\c
File System: NTFS

RID User Mame Descrption
Administrateur Compte d'utifisateur d adrministration
s Puis notre utilisat
5 Invite Compte d'utifisateur invité UIS no re u I Isa eur-
Defaultfecount Compte utilisateur gért par le sy

4 0000DTE WDAGUtifityAccount Compte d utilisatews géré et utilisé par le systéme pour ls scénarios Windows Defender Apglication Gu.,

Select folder to backup Registry to...

Help < Back Cancel
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Usar Nama: PC

& o 88 On coche « Clear this Users’s

Full hame

W Password » pour réinitialiser le
Current State: Lnaﬂge to: LDgGlI Hours mot de paSSe .

[ Password never Expires

[ account is disabled

» B2 Clear this User's Passwaord
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%, Active® Password Changer Ultimate

User's attributes has been successfully changed. |

Thank you for choosing Active@ Password Changer!
www.password-changer.com

To know about our other products, please visit the web site:
www.Isoft.net

Avec ce logiciel aussi le mot de passe a pu étre modifié.

Nous avons vu qu'il était possible d’accéder assez facilement a notre session Windows en contournant
le mot de passe a l'aide de différents outils, qu’en est-il de linux ?

On crée une VM avec Ubuntu (dans cet exemple Ubuntu 20.04).

Aprés avoir créé un utilisateur on redémarre la machine et on appuie sur « MAJ » pour entrer dans le
menu grub, apres avoir sélectionné « boot options » puis « restore mode » on arrive sur cette fenétre.

Menu de récupération (8tat du systéme de fichiers : lecture seule)

resume Reprendre le démarrage normal
clean Ezsauer de libérer de 1'espace
ke Réparer les paguetls cassés . . .
fark Verifier tous les systemes de fichiers Ici on choisit « root »
grub Hettre & jour le chargeur d'amorcage GRUEB
netuark Activer la prise en charge du réseau

: Fasser sur une console administrateur (roof)
system-summart Rapport d'Btat du systeéme




Menu de récupBration (Etat du sustéme de fichiers : lecture seule)

resume Reprendre le démarrage normal

clean Essayer de libérer de 1'espace

dpkg REparer les paquets cassés

fsck Vverifier tous les sustémes de fichiers

2rub Mettre & jour le chargeur d'amorcage GRUB
fctiver la prise en charge du réseau

Passer sur une console administrateur (root) On appUie Sur entrée
system-summary Rapport d'&tat du susteme . ’a .
jusqu’a voir « # ».
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Sous linux également le mot de passe peut donc facilement étre contourné.

On avu au cours de ce TP qu'il était relativement simple de passer outre un mot de passe quelques
soit le systéme en place, cependant il existe des moyens de se protéger des personnes malveillantes
qui voudraient s’introduire dans votre pc, dans la vidéo d’exemple (Mr Robot) Eliott utilise la méthode
deux en remplacant le mot de passe grace au cmd qui a pris la place ['utilitaire.

Pour se prémunir de ses dangers on peut d’abord envisager de chiffrer son ou ses disques durs pour
rendre les rendre plus difficile d’'acces, mais aussi choisir un mot de passe BIOS pour éviter la
modification de séquence de démarrage (clé usb), et pour les attaque qui serait en mesure de
contourner cette défense on peut encore désactiver les ports usb de la machine concernée pour
empécher n'importe qui de brancher une clé usb sur la machine.



